Polityka Bezpieczenstwa przetwarzania danych
osobowych

Rozdzial 1

Postanowienia ogélne

§1.

Polityka Bezpieczenstwa przetwarzania danych osobowych, zwana dalej ,,Polityka”, okresla
zasady 1 tryb postgpowania przy przetwarzaniu danych osobowych w zbiorach w Miejsko-
Gminnym Os$rodku Kultury w Woznikach, ul. Goérna 5, zwanym dalej ,,ADO”.

Uzyte w Polityce okreslenia oznaczaja:
Administrator Danych (ADO)
Rozporzadzenie (RODO)

uzytkownik
naruszenie zabezpieczenia
dane osobowe

przetwarzanie danych osobowych

usuwanie danych osobowych

zbiér danych osobowych

zabezpieczenie danych osobowych

Instrukcja
Pracownik

§ 2.

Dyrektor Miejsko-Gminnego Osrodka Kultury w
Woznikach, ul. Gorna 5

ROZPORZADZENIE PARLAMENTU
EUROPEJSKIEGO I RADY (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych)

- osobe upowazniong do przetwarzania danych
osobowych;

- jakiekolwiek naruszenie bezpieczenstwa,
niezawodnosci, integralnosci lub poufnosci;

- wszelkie informacje dotyczace zidentyfikowane;j
lub mozliwej do zidentyfikowania osoby fizycznej;
- jakiekolwiek operacje wykonywane na danych
osobowych polegajace na: zbieraniu, utrwalaniu,
opracowywaniu, zmienianiu, przechowywaniu,
analizowaniu, raportowaniu, aktualizowaniu,
udostepnianiu lub usuwaniu danych osobowych;

- zniszczenie danych osobowych lub taka ich
modyfikacje, ktéra nie pozwoli na ustalenie
tozsamosci osoby, ktorej dane dotycza;

- posiadajacy strukturg zestaw danych o charakterze
danych osobowych, ktore sa dostepne wedlug
okreslonych kryteriow, niezaleznie od tego czy
zestaw ten jest rozproszony lub podzielony
funkcjonalnie;

- §rodki administracyjne, techniczne i fizyczne
wdrozone w celu zabezpieczenia zasobow
technicznych oraz ochrony przed zniszczeniem,
nieuprawnionym dostepem i modyfikacja,
ujawnieniem lub pozyskaniem danych osobowych
badz ich utrata;

- Instrukcje Zarzadzania Systemem Informatycznym
- osobe zatrudniong na podstawie stosunku pracy lub
innego stosunku prawnego;
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Rozdzial 2
Zakres oraz zasady zabezpieczania danych osobowych

§ 3.
Niniejsza polityke stosuje si¢ do zbioréw danych osobowych znajdujacego si¢ u ADO.

§ 4.
Nadzor ogdlny nad realizacja przepisow wynikajacych z ustawy oraz rozporzadzenia petni
ADO. Nadzor nad poprawnoscia realizacji przepisow o ochronie danych osobowych, w
szczegolnosci zasad opisanych w Polityce oraz Instrukcji, oraz nad wykonywaniem zadan
zwigzanych z ochrong danych osobowych I0DO.

§ 5.

Dane osobowe przetwarzane podlegaja ochronie zgodnie z przepisami ustawy.

§ 6.

Przetwarzanie danych osobowych jest dopuszczalne wytacznie w zakresie niezbgdnym.

§7.

Przetwarzanie danych osobowych nie moze narusza¢ praw i wolnosci osob, ktorych dane
osobowe dotycza, a w szczegdlnosci zabrania si¢ przetwarzania danych osobowych
ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne
lub filozoficzne, przynalezno§¢ wyznaniowa, partyjna lub zwigzkowa, jak rowniez danych o
stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz danych
dotyczacych skazan, orzeczen o ukaraniu i mandatéw karnych, a takze innych orzeczen
wydanych w postgpowaniu sgdowym lub administracyjnym.

§ 8.
W przypadku zbierania jakichkolwiek danych osobowych bezposrednio od osoby, ktorej dane
dotycza, osoba zbierajaca dane osobowe jest zobowigzana do przekazania tej osobie
informacji m.in. o:
- pelnej nazwie ADO oraz jego adresie;
- celu zbierania danych osobowych;
- prawie dostepu do tresci swoich danych osobowych oraz ich poprawiania;
- dobrowolnosci podania danych osobowych, z zastrzezeniem, ze odmowa zgody na ich
przetwarzanie skutkuje niemoznoscig swiadczenia ushug

§9.
Jakiekolwiek udostepnianie danych osobowych moze odbywac si¢ wylacznie w trybie
okreslonym w RODO oraz w pelnej zgodnosci z przepisami prawa. Wnioski o udostepnienie

danych osobowych przetwarzanych, po wstepnym rozpatrzeniu przez IODO, sg rozpatrywane
przez ADO.

§ 10.
Przetwarzanie danych osobowych moze zosta¢ powierzone innemu podmiotowi, wylgcznie w
celu okreslonym w § 6, pod warunkiem zawarcia z tym podmiotem pisemnej umowy lub
porozumienia, w petni respektujacych przepisy RODO, w zakresie dotyczacym zasad
przetwarzania danych osobowych, zaopiniowane przez I0ODO.



§ 11
Kazdej osobie, ktérej dane osobowe sg przetwarzane przystuguje prawo do kontroli
przetwarzania jej danych osobowych, a w szczegolnosci m.in. prawo do:
- uzyskania wyczerpujacej informacji, czy jej dane osobowe sa przetwarzane oraz do
otrzymania informacji o pelnej nazwie i adresie siedziby ADO;
- uzyskania informacji o celu, zakresie i sposobie przetwarzania danych osobowych;
- uzyskania informacji, od kiedy s3a przetwarzane jej dane osobowe, oraz podania
w powszechnie zrozumiatej formie tresci tych danych;
- uzyskania informacji o zrodle, z ktorego pochodzg dane osobowe jej dotyczace;
- uzyskania informacji o profilowaniu;
- uzyskania informacji o sposobie udostepniania danych osobowych, a w szczegdlnosci
informacji o odbiorcach lub kategoriach odbiorcow, ktorym te dane osobowe sg udostepniane;
- zadania uzupelnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub
stalego wstrzymania ich przetwarzania lub ich usunigcia, jezeli sa one niekompletne,
nieaktualne, nieprawdziwe lub zostaly zebrane z naruszeniem ustawy albo sg juz zb¢dne do
realizacji celu, dla ktérego zostaly zebrane.

§ 12.
Na wniosek osoby, ktorej dane osobowe dotycza, ADO jest zobowiazany, w terminie
maksymalnie 30 dni od dnia wptyniecia wniosku, wskaza¢ m.in. w powszechnie zrozumiatej
formie:
- jakie dane osobowe dotyczace zapytujacej osoby sg przetwarzane przez ADO;
- w jaki sposob zebrano te dane osobowe;
- w jakim celu i zakresie te dane osobowe sg przetwarzane;
- od kiedy sg przetwarzane te dane osobowe;
- w jakim zakresie oraz komu te dane osobowe zostaty udostepnione.

§ 13.
W razie wykazania przez osobe, ktorej dane osobowe dotycza, ze jej dane osobowe,
przetwarzane sg niekompletne, nieaktualne, nieprawdziwe, lub zostaty zebrane z naruszeniem
RODO albo s3 zbedne do realizacji celu, w jakim zostaty zebrane, ADO jest zobowigzany do
uzupelnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub statego
wstrzymania przetwarzania kwestionowanych danych osobowych lub ich usunigcia, zgodnie z
zadaniem osoby, ktorej dane osobowe dotycza.

Rozdzial 3
Obowiazki ADO

§ 14.
IODO poza realizacja zadan wynikajacych z Polityki, sprawuje ogdlny nadzor nad realizacja
czynnosci dotyczacych przetwarzania danych osobowych.

§ 15.
Do zadan IODO nalezy w szczego6lnosci:
- wspotdziatanie z ADO w zakresie zapewniajagcym wypetnianie przez ADO obowiazkow
wynikajacych z RODO;
- prowadzenie i aktualizacja rejestru, o ktorym mowa w § 20, ktéry stanowi zalgcznik nr 1 do
Polityki;
- prowadzenie i aktualizacja wykazu budynkéw, pomieszczen lub czg$ci pomieszczen,
tworzacych obszar, w ktorym przetwarzane sa dane osobowe, ktory stanowi zalgcznik nr 2 do
Polityki;



- analiza i identyfikacja zagrozen i ryzyka, na ktére moze by¢ narazone przetwarzanie danych
osobowych w ramach oraz pisemne informowanie o wynikach analizy osoby upowaznione do
podejmowania decyzji;

- opiniowanie umoéw, ktorych przedmiotem jest powierzenie przetwarzania danych
osobowych w podmiotowi zewnetrznemu wobec ADO;

- inicjowanie szkolen osob zajmujacych si¢ przetwarzaniem oraz ochrong danych osobowych.

§ 16.
W doborze i stosowaniu srodkéw ochrony danych osobowych IODO zwraca szczegodlna
uwage na ich nalezyte zabezpieczenie przed udostepnieniem osobom nieuprawnionym,
kradzieza, uszkodzeniem lub nieuprawniong modyfikacja.

§ 17.
Obowigzki IODO wykonywane sg przez wyznaczonego przez osobe¢ upowazniong do
podejmowania decyzji w imieniu ADO.

§ 18.
W razie konieczno$ci, w kwestiach zwigzanych z zastosowaniem $rodkoéw technicznych i

organizacyjnych zapewniajacych ochrone¢ przetwarzania danych osobowych IODO konsultuje
si¢ 1 wspotpracuje z innymi IODO w podmiotach zewnetrznych.

Rozdzial 4
Przetwarzanie danych osobowych

§ 19.
Do przetwarzania danych osobowych w moga by¢ dopuszczeni jedynie pracownicy
posiadajacy odpowiednie upowaznienie wydane przez upowazniong do tego osobe.
Kazdy pracownik, przed dopuszczeniem go do przetwarzania danych osobowych, musi by¢
zapoznany z przepisami dotyczacymi ochrony danych osobowych oraz Polityka i Instrukcjg.
Pracownik potwierdza zapoznanie si¢ z przepisami dotyczgcymi ochrony danych osobowych
oraz Politykg i Instrukcjg przez ztozenie podpisu na liScie prowadzonej przez 10DO, ktorej
wzor jest okreslony w zatgczniku nr 3 do Polityki.

§ 20.
Kazdy pracownik majacy dostgp do danych osobowych jest wpisywany do rejestru osob
upowaznionych do przetwarzania danych osobowych, prowadzonego przez IODO.
Rejestr, o ktorym mowa w ust. 1, zawiera:
- imi¢ i nazwisko pracownika;
- jego identyfikator w systemie informatycznym stuzacym przetwarzaniu danych;
- zakres przydzielonego uprawnienia;
- date przyznania uprawnien;
- podpis IODO potwierdzajacy przyznanie uprawnien;
- date¢ odebrania uprawnien;
- podpis IODO potwierdzajacy odebranie uprawnien.

§ 21.
Dopuszczenie do przetwarzania danych osobowych przez osoby niebedace pracownikami,
jest mozliwe tylko w wyjatkowych przypadkach, po uzyskaniu pozytywnej opinii IODO oraz
podpisaniu z ta osobg umowy zapewniajacej przestrzeganie przepisow dotyczacych ochrony
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danych osobowych. W takim przypadku § 19 i 20 stosuje si¢ odpowiednio. Osoby trzecie
mogg przebywac na obszarze, w ktorym sa przetwarzane dane osobowe jedynie w obecnosci
co najmniej jednego uzytkownika odpowiedzialnego za te osoby.

§ 22.
Wszyscy pracownicy oraz osoby, o ktorych mowa w § 21 ust. 1, pod grozba sankcji
dyscyplinarnych, maja obowigzek zachowania tajemnicy o przetwarzanych u ADO danych
osobowych oraz o stosowanych sposobach zabezpieczen danych osobowych. Obowigzek
zachowania tajemnicy istnieje rowniez po ustaniu zatrudnienia lub wspolpracy.

§ 23.
Uzytkownicy sg w szczegdlnosci zobowigzani do:
- bezwzglednego przestrzegania zasad bezpieczenstwa przetwarzania informacji, okreslonych
w Polityce, Instrukcji i innych procedurach, dotyczacych zarzadzania oraz jego obshugi;
- przetwarzania danych osobowych tylko w wyznaczonych do tego celu pomieszczeniach
stuzbowych (lub wyznaczonych ich czg¢sciach);
- zabezpieczania zbioru danych osobowych oraz dokumentoéw zawierajacych dane osobowe
przed dostepem o0s6b nieupowaznionych za pomoca S$rodkéw okreslonych w Polityce,
Instrukcji i innych procedurach dotyczacych zarzadzania oraz jego obstugi;
- niszczenia wszystkich zbednych nosnikéw zawierajacych dane osobowe w sposob
uniemozliwiajacy ich odczytanie;
- nieudzielania informacji o danych osobowych przetwarzanych innym podmiotom, chyba ze
obowiazek taki wynika wprost z przepisow prawa i tylko w sytuacji, gdy przestanki okre$lone
w tych przepisach zostaly spetnione;
- bezzwlocznego zawiadamiania IODO o wszelkich przypadkach naruszenia bezpieczenstwa
danych osobowych, a takze o przypadkach utraty lub kradziezy dokumentoéw lub innych
no$nikoéw zawierajacych te dane osobowe.

§ 24.
Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci
i rozliczalnos$ci przetwarzania danych osobowych sg okreslone w zataczniku nr 4 do Polityki.

Rozdzial 5
Postepowanie w przypadku naruszenia ochrony danych osobowych

§ 25.
Za naruszenie ochrony danych osobowych uznaje si¢ w szczegolnosci przypadki, gdy:
- stwierdzono naruszenie zabezpieczenia;
- stan sprzetu komputerowego, zawarto$¢ zbioru danych osobowych, ujawnione metody
pracy, sposob dziatania programu lub jako§¢ komunikacji w sieci telekomunikacyjnej moga
wskazywa¢ na naruszenie zabezpieczen tych danych;
- inne okoliczno$ci wskazuja, ze moglo nastgpi¢ nieuprawnione udost¢pnienie danych
osobowych przetwarzanych.

§ 26.
Kazdy uzytkownik, w przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych
osobowych, jest zobowigzany do niezwlocznego poinformowania o tym bezposredniego
przetozonego oraz I0DO, ktory stwierdzit lub uzyskat informacj¢ wskazujaca na naruszenie
ochrony danych osobowych jest zobowigzany niezwtocznie:
- poinformowa¢ pisemnie o zaistnialym zdarzeniu IODO i stosowac si¢ do jego zalecen;



- zapisa¢ wszelkie informacje 1 okoliczno$ci zwigzane z danym zdarzeniem, a w
szczegolnosci doktadny czas uzyskania informacji o naruszeniu ochrony danych osobowych
lub samodzielnego wykrycia tego faktu.
- IODO, ktory stwierdzil lub uzyskat informacj¢ wskazujaca na naruszenie zabezpieczenia
systemu informatycznego stuzgcego przetwarzaniu danych osobowych jest zobowigzany
niezwlocznie:
- wygenerowac 1 wydrukowa¢ wszystkie dokumenty i raporty, ktéore moga pomoc w ustaleniu
wszelkich okolicznosci zdarzenia, opatrzy¢ je datg i podpisac;
- przystapi¢ do zidentyfikowania rodzaju zaistnialego zdarzenia, w tym okresli¢ skale
zniszczen, metody dostepu osoby niepowotanej do danych osobowych w systemie
informatycznym stuzagcym przetwarzaniu danych osobowych;
- podja¢ odpowiednie kroki w celu powstrzymania lub ograniczenia dostgpu osoby
nieuprawnionej do danych osobowych, zminimalizowaé¢ szkody i zabezpieczyé przed
usuni¢ciem $§lady naruszenia ochrony danych osobowych, w szczego6lnosci przez:
- fizyczne odlaczenie urzadzen i segmentdw sieci, ktore mogly umozliwi¢ dostgp do danych
osobowych osobie niepowolane;j,
- wylogowanie uzytkownika podejrzanego o naruszenie ochrony danych osobowych,
zmiang hasta uzytkownika, przez ktorego uzyskano nielegalny dostep do danych osobowych
w celu uniknigcia ponownej proby uzyskania takiego dostepu;
- szczegotowo analizowaé stan systemu informatycznego stuzacego przetwarzaniu danych
osobowych w celu potwierdzenia lub wykluczenia faktu naruszenia ochrony danych
osobowych;
- przywroci¢ normalne dziatanie systemu informatycznego stuzacego przetwarzaniu danych
osobowych.

§ 27.

Po przywréceniu normalnego stanu nalezy przeprowadzi¢ szczegdlowa analize, w celu
okreslenia przyczyn naruszenia ochrony danych osobowych lub podejrzenia takiego
naruszenia, oraz przedsigwzig¢ kroki majace na celu wyeliminowanie podobnych zdarzen
w przysziosci. Jezeli przyczyna zdarzenia byt btad uzytkownika, nalezy przeprowadzi¢
szkolenie wszystkich 0sob bioragcych udzial w przetwarzaniu danych osobowych.

Jezeli przyczyna zdarzenia byla infekcja wirusem lub innym niebezpiecznym
oprogramowaniem, nalezy ustali¢ zroédto jego pochodzenia i wykona¢ zabezpieczenia
antywirusowe 1 organizacyjne, wykluczajace powtdrzenie si¢ podobnego zdarzenia
W przysztosci.

Jezeli przyczyna zdarzenia bylo zaniedbanie ze strony uzytkownika nalezy wyciagnac
konsekwencje dyscyplinarne wynikajace z przepisOw prawa pracy oraz wewnetrznych
uregulowan ADO, a w przypadku gdy uzytkownik nie jest pracownikiem, konsekwencje
wynikajace z umowy, o ktorej mowa w § 21 ust. 1.

§ 28.

I0ODO przygotowuje szczegblowy raport o przyczynach, przebiegu i wnioskach z naruszenia
zabezpieczenia i w terminie niezwlocznym od daty powzigcia wiedzy o naruszeniu
zabezpieczenia przekazuje go ADO.

Jezeli naruszenie zabezpieczenia nastgpilo na skutek naruszenia zabezpieczen systemu
informatycznego shuzacego do przetwarzania danych IODO przygotowujac raport, o ktérym
mowa w ust. | wspotpracuje z Administratorem Systemu Informatycznego, o ile zostat
powotany.



Rozdzial 6
Kontrola nad przestrzeganiem ochrony danych osobowych

§ 29.
Biezaca kontrola nad przetwarzaniem danych osobowych jest dokonywana przez I0DO.
W ramach kontroli, o ktéorej mowa w ust. 1 IODO jest zobowigzany do nadzorowania,
przestrzegania przez uzytkownikow wymagan Polityki i Instrukcji.

§ 30.
IODO przeprowadza w pierwszym kwartale roku kalendarzowym kontrole w zakresie
przestrzegania przez uzytkownikdéw Polityki, Instrukcji oraz innych przepisow prawa
w zakresie ochrony danych osobowych, z czego sporzadza odpowiedni raport. Przygotowujac
raport, o ktorym mowa w ust. 1, [ODO uwzglednia informacje zawarte w raportach, o ktorych
mowa w § 28.

§ 31.
Kontrola, o ktorej mowa w § 30, polega w szczegdlnosci na sprawdzeniu:
- ktorzy pracownicy maja dostep do danych osobowych;
- czy dane osobowe nie zostaly udostepnione nieupowaznionym pracownikom lub osobom;
- ¢czy pracownicy i inne osoby majace dostep do danych osobowych przetwarzanych -
posiadajg odpowiednie upowaznienia do przetwarzania danych osobowych wydane przez
upowazniong do tego osobe.

Rozdzial 7
Postanowienia koncowe

§ 32.
Polityka jest dokumentem wewngtrznym ODO 1 jest objeta obowigzkiem zachowania w
poufnosci przez wszystkie osoby, ktorym zostanie ujawniona.

§ 33.
Do spraw nieuregulowanych w Polityce stosuje si¢ przepisy o ochronie danych osobowych
RODO.

§ 34.
Polityka nie wylacza stosowania innych instrukcji dotyczacych zabezpieczenia.

§ 35.
Wykazy i rejestry znajdujace si¢ w zatacznikach do Polityki, prowadzi IODO.

§ 36.
Integralng cze$¢ niniejszej Polityki stanowia nastepujace zatgczniki:
Zatacznik nr 1 — Rejestr 0s6b upowaznionych do przetwarzania danych osobowych;
Zalacznik nr 2 — Wykaz budynkow, pomieszczen lub cze$ci pomieszczen, tworzacych obszar,
w ktorym sa przetwarzane dane osobowe;
Zatacznik nr 3 — Lista o$§wiadczen uzytkownikdéw o zapoznaniu si¢ z przepisami dotyczacymi
ochrony danych osobowych;
Zatgcznik nr 4 — Okreslenie srodkow technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci i rozliczalnosci ochrony danych osobowych;
Zatacznik nr 5 — Wykaz zbioréw danych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych.
Zatacznik nr 6 - Wykaz programow zastosowanych do przetwarzania danych osobowych



Zalacznik nr 1 do Polityki Bezpieczenstwa

Rejestr 0sob upowaznionych do przetwarzania danych osobowych.

Lp. | Imie¢ i nazwisko Zakres Data Podpis Data Podpis
przydzielonych przyznanych | [ODO odebrania | IODO
uprawnien uprawnien uprawnien

1.
2.
3.
4.




Zalacznik nr 2 do Polityki Bezpieczenstwa

Wykaz budynkow, tworzacych obszar, w ktoérym sg przetwarzane dane osobowe.

Lp. | Budynek - nazwa Dane adresowe

1. Miejsko-Gminny Os$rodek Kultury w | 42-289 Wozniki, ul. Gérna 5
Woznikach

2. Filia Miejsko-Gminnego O$rodka Kultury | 42-287 Psary, ul. Gtéwna 89

w Psarach




Zalacznik nr 3 do Polityki Bezpieczenstwa

Lista oswiadczen uzytkownikdéw o zapoznaniu si¢ z przepisami dotyczacymi ochrony danych
osobowych.

Oswiadczam, iz zapoznalem/am si¢ z:

przepisami ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r.
Nr 101, poz. 926, z p6ézn. zm.) oraz przepisami wykonawczymi do niniejszej ustawy,
Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/676 z dnia 27 kwietnia 2016
r. oraz Polityka Bezpieczenstwa.

Lp. Imie¢ i nazwisko Data Podpis potwierdzajacy zapoznanie
sie z ww. dokumentami

1.

10.

11.

12.
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Zalacznik nr 4 do Polityki Bezpieczenstwa

Okreslenie srodkéw technicznych i organizacyjnych niezbgdnych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci ochrony danych osobowych

I. Srodki ochrony fizycznej danych:

Klucze do pomieszczen wydawane wylacznie osobom upowaznionym, podczas nieobecnosci
0s0b uprawnionych pomieszczenia, w ktorych sa przetwarzane dane osobowe sa zamykane na
klucz, urzadzenia, dyski lub inne informatyczne no$niki, zawierajace dane osobowe
przeznaczone do likwidacji, pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy
nie jest to mozliwe, uszkadza si¢ w sposob uniemozliwiajgcy ich odczytanie,

urzadzenia, dyski lub inne informatyczne no$niki, zawierajace dane osobowe przeznaczone
do przekazania innemu podmiotowi, nieuprawnionemu do otrzymywania danych osobowych,
pozbawia si¢ wczesniej zapisu tych danych, zbiér danych osobowych w formie papierowej
jest przechowywany w zamknigtej szafie, kopie zapasowe/archiwalne zbioru danych
osobowych sg przechowywane w zamknigtej szafie, dokumenty zawierajace dane osobowe po
ustaniu przydatnosci sg niszczone w sposob mechaniczny za pomocg niszczarek dokumentow.

I1. Srodki sprzetowe, informatyczne i telekomunikacyjne:

Sie¢ komputerowa jest zabezpieczona przed nieuprawnionym dostgpem z sieci Internet
poprzez zastosowanie firewalla programowego chronigcego zasoby beneficjenta.
Oprogramowanie antywirusowe dziatajagce w czasie r1zeczywistym na wszystkich
komputerach wykrywa 1 eliminuje wirusy, konie trojanskie, robaki komputerowe
oprogramowanie szpiegujace i kradngce hasta oraz inne niebezpieczne oprogramowanie.
Dostep do systemu operacyjnego komputera, w ktorym sg przetwarzane dane osobowe jest
zabezpieczony za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta. Dostgp do zbioru danych osobowych wymaga uwierzytelnienia z
wykorzystaniem identyfikatora uzytkownika oraz hasta. Zainstalowano wygaszacze ekranow
na stanowiskach, na ktorych sa przetwarzane dane osobowe.

11T Srodki organizacyjne:

Osoby zatrudnione przy przetwarzaniu danych osobowych zostaly zaznajomione z przepisami
dotyczagcymi ochrony danych osobowych. Osoby zatrudnione przy przetwarzaniu danych
osobowych zostaty zobowigzane do zachowania ich w tajemnicy. Monitory komputeréw, na
ktorych sa przetwarzane dane osobowe ustawione sa w sposob uniemozliwiajacy wglad
osobom postronnym w przetwarzane dane. Kopie zapasowe zbioru danych osobowych sa
przechowywane w innym pomieszczeniu niz to, w ktorym znajduje si¢ komputer, na ktorym
dane osobowe sg przetwarzane na biezgco.
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Zalacznik nr 5 do Polityki Bezpieczenstwa

Wykaz wewnetrznych zbiorow danych wraz ze wskazaniem programow zastosowanych
do przetwarzania tych danych

Lp. | Zbiér danych Nazwa programu

1. Dane osobowe pracownikow PROGMAN KADRY

2. Dane osobowe pracownikow PROGMAN PLACE

3. Dane osobowe pracownikow PLATNIK do ZUS

4. Dane 0s6b zatrudnionych na umowe zlecenia | PROGMAN ZLECONE
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Zalacznik nr 6 do Polityki Bezpieczenstwa
Programy zastosowane do przetwarzania danych osobowych:

e Microsoft Office
e Open Office

e Progman Kadry
e Progman Place

e Progman Zlecone
e Platnik do ZUS
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